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486 — ochrona zadan

Program:

Model ochrony zadan

Segment stanu zadania

Struktura i zastosowania deskryptorow bramek
Przewania i wyjatki

Pamiec¢ podreczna, bufory zapisu, przesyty
seryjne



486 — ochrona zadan

* Poziomy uprzywilejowania
— 0: jadro syst.oper.
— 1: funkcje syst.oper.
— 2: prog. posredniczgce
— 3: programy uzytkownika
* RPL, CPL, DPL
— CPL moze sie zmienic
* (np. wywotanie funkcji systemowej)

— Dostep do segmentow danych
e DPL > CPL & DPL > RPL
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 Segment stanu zadania

— Segment systemowy (deskryptor w GDT)
e Selektor: TR

— Zawiera petny kontekst zadania:
* Rejestry segmentowe: CS, DS, ES, FS, GS, SS
* Rejestry adresowe: LDTR, CR3

* Rejestry robocze: EAX, EBX, ECX, EDX, ESI, EDI, ESP, EBP,
EIP, Eflags

e Wskazniki stosu: SS:ESP takze dla ,wewnetrznych”
poziomow uprzywilejowania
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 Segment stanu zadania
— Pozostate pola

* Mapa zezwolen na dostep do we-wy
— Ktore adresy we-wy sq dostepne dla programu?
* Znacznik Nested Task, pole Previous task
— Gdy zadanie jest zagniezdzone w innym (wywotane)
» Np. procedura obstugo przerwania

— Pole Previous task wskazuje na TSS zadania wywotujgcego

* Znacznik Debug Trap

— Po przetaczeniu zadan wywotanie wyjatku Trap
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Deskryptor segme
— Np. TSS, LDT itp.

ntu systemowego

15 0
Address [31..24] G|D]| 0 |aiSize [19..16]
P|DPL |S type Address [23..16]
Address [15..0]
Size [15..0]

— Typ segmentu:

* Dostepny TSS 286
Zajety TSS 286
Dostepny TSS 386
Zajety TSS 386
Tablica LDT
Bramki wywotan
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* Deskryptor bramki wywotania

— Punkt wejscia do segmentu kodu

15

Offset [31..16]

P

DPL

type 000

number

Selector

Offset [15..0]

— Typ segmentu:

* Bramka wywotania (286/386)
* Bramka zadania (tylko 286)

* Bramka przerwania (286/386)
e Bramka potrzasku (286/386)

* Pole Liczba (Number) tylko w

bramce wywoftania

» Offset nieuzywany w bramce

zadania
* Selektor wskazuje na TSS
e CS:EIP obecne w TSS
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* Przyktady zastosowan bramek wywotania

GDT 1SS
!
TSS defer.
/v addr | size | attr 4’<
Gate descr.
select0r|
\,
LDT GDT Memory segment
f
Segm. /déscr.
/. addr | size | attr
Gate descr. Logical address 4><
selector Selector
Gate degcr.
selector| offset |number Offset
\
Giate descr. |
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* Przerwania, wyjatki

— Przerwanie

* Wytworzone poza pyp
— Asynchroniczne wzgledem programu
— Bez (bliskiego) zwigzku z biezgca instrukcja
— Wyjatek
 Wytworzony wewnagtrz pup

— Synchroniczny wzgledem programu
— (Bardzo) silny zwigzek z biezacg instrukcja
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* Przerwania, wyjatki
— Klasy wyjatkow

* Niepowodzenie (fault)
— Zgtoszony przed (petnym) dokonczeniem instrukgji
— Instrukcje mozna ponowic

e Potrzask (Trap)
— Zgtoszony po zakonczeniu instrukcji
— Instrukcji nie mozna ponowic

e Zatamanie (Abort)
— Powazny btad
— Instrukcja bywa nieidentyfikowalna (zatem i powtérzona)

» Np. niespdjnos¢ struktur systemowych
» Sensowne wyjscie - restart systemu
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* Przerwania, wyjatki
— W 80486 obstuga obu typow zdarzen jest podobna

— Tablica wektorow przerwan
* Tryb rzeczywisty

— Jak w 8086, ale IDTR wskazuje na potozenie i rozmiar tablicy
— Mozna przesungc¢ w dowolne miejsce pamieci
* Tryb wirtualny

— IDTR okresla potozenie i rozmiar tablicy (max. 256 elementow)
— Element - bramka (wywotania, przerwania, potrzasku)

— Niektore wyjatki zostawiajg na stosie kod btedu
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* Przerwania, wyjatki (1)
— 0 (fault): btad dzielenia
— 1 (trap): wyjatki uruchamiania
— 2 (not an exception): NMI
— 3 (trap): putapka
— 4 (trap): przepetnienie
— 5 (fault): sprawdzenie granic
— 6 (fault): btedny kod rozkazu
— 7 (fault): brak koprocesora
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* Przerwania, wyjatki (2)
— 8 (abort): podwodjne niepowodzenie
* Wyjatek w czasie obstugi wyjatku
— 9 (abort): przekroczenie segmentu koprocesora
— 10 (fault): btedny TSS
— 11 (fault): brak segmentu
— 12 (fault): wyjatek stosu
— 13 (fault): naruszenie ochrony
— 14 (fault): btad stronicowania
— 16 (fault): btad koprocesora
— 17 (fault): btad wyrownania potozenia argumentu




486 — pamiec podreczna

 Pamiec podreczna
— Wspodlna dla kodu i danych
— Struktura

* Logiczna
— 128 zbioréw x 4 linie x 16 B
* Fizyczna
— 4 bloki x 2 KB (128 linii)
e Znaczniki
— 128 x 21-b znacznikow dla kazdego bloku 2KB
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e Pamiec podreczna
— Zapis jednoczesny (Write Through):
* Trafienie: zapis do pamieci podrecznej i operacyjnej
e Chybienie: zapis tylko do pamieci operacyjnej
— Wytgczenie pamieci podrecznej
* Sprzetowe: KEN=1 (dla wybranych adreséw)
* Programowe: PCD=1 (dla wybranych stron)

e Catkowite:
1. CD=NW=1
2. flush



486 — pamiec podreczna

 Pamiec podreczna
— Linijka catkowicie wazna lub niewazna
— Linijke mozna uniewaznic (logicznie oproznic)

— Linijka wypetniana, gdy chybienie przy odczycie
* Ale nie, gdy chybienie przy zapisie

— Wypetnianie linijki
* Gdy znaleziono linijke niewazng

* Gdy wszystkie wazne - Least Recently Used
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* Przesyty seryjne
— Zapis: max 32b, gdy magistrala 8/16-b
— Odczyt: max 16B (nie wiecej, niz potrzeba)
e Adres: XXXXXXX[O-F]
— A4.31, M/I0, D/C, W/R stabilne podczas przesytu
— Start: BRDY zamiast RDY

— Pozwala na dostep do 4 DWORD w 5 taktach
° 2-1-1-1 zamiast 2-2-2-2
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e Bufory zapisu
— Bufor pusty, magistrala wolnha - bez buforowania
— Magistrala zajeta - buforowanie
— Magistrala wolna - zapis z buforéw

» Kolejnos¢ taka sama, jak podczas wypetniania bufora
— Mozliwy odczyt przed zapisem

* Gdy trafienie podczas zapisu, ale chybienie podczas
odczytu



