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Streszczenie 

Opisano wybrane metody unikania kolizji, zaprojektowane pod kątem za-

stosowania w sieciach bezprzewodowych: wykrywanie tonu zajętości 

oraz wymianę ramek sterujących. Dokonano porównania skuteczności 

ich działania w sieci ad-hoc, zawierającej stacje ruchome. Zapropono-

wano kryterium pozwalające ocenić skuteczność drugiej z wymienionych 

metod. 

1. Wprowadzenie 

Protokoły dostępu do łącza są jednym z najwaŜniejszych aspektów projektowania 
sieci komputerowych. JeŜeli bowiem protokół taki jest źle dobrany do aplikacji, moŜe 

nie zapewniać wymaganych parametrów sieci [1]. 

W sieciach bezprzewodowych występuje szereg zjawisk, nieznanych w sieciach prze-
wodowych, a mających kluczowe znaczenie dla wydajności i stabilności protokołów 

dostępu do łącza. Ich wpływ jest szczególnie widoczny w sieciach ad-hoc. Sieci te 
charakteryzują się szybko zmieniającą się i nieregularną strukturą, a takŜe brakiem 

nadrzędnej stacji sterującej, koordynującej pracą pozostałych stacji
1
 [2]. W tej sytuacji 

stacje sieci ad-hoc mogą posługiwać się niemal jedynie rywalizacyjnymi protokołami 

dostępu do łącza. 

                                                
1  W niniejszym rozdziale przez sieć ad-hoc rozumie się zbiór stacji o identycznych 

moŜliwościach i uprawnieniach. 
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2. Metody unikania kolizji dla sieci bezprzewodowych 

Klasyczne metody dostępu rywalizacyjnego, opartego na wykrywaniu nośnej, nie 
zawsze sprawdzają się w sieciach bezprzewodowych, a szczególnie w sieciach ad-hoc. 
Wynika to z występowania zjawiska stacji ukrytej i odkrytej. Dodatkowo, efekt prze-

chwytywania w większości przypadków uniemoŜliwia wykrywanie kolizji w sposób 

znany np. z przewodowej sieci Ethernet. Stąd teŜ potrzeba stworzenia bardziej wydaj-

nych metod unikania kolizji, które nie utracą stabilności w środowisku sieci ad-hoc, 

szczególnie zawierającej stacje ruchome [3, 4]. 

2.1. Wykrywanie tonu zajętości 

Wykrywanie tonu zajętości moŜe zastąpić wykrywanie nośnej. Pasmo jest podzielone 

na dwa kanały [5]: 

• kanał komunikatów, uŜywany dla transmisji danych i zajmujący większość pasma, 

• kanał zajętości, uŜywany dla sygnalizacji stanu łącza, relatywnie wąski. 

JeŜeli stacja ma ramkę gotową do wysłania, przed rozpoczęciem transmisji musi 
sprawdzić stan kanału. Obecność tonu zajętości świadczy o zajętości łącza, transmisję 

naleŜy zatem wstrzymać. W przeciwnym przypadku ramkę moŜna natychmiast wy-

słać. 

Sygnał zajętości jest zazwyczaj falą sinusoidalną, którą moŜna wytworzyć na kilka 

sposobów: 

• przez kaŜdą stację, odbierającą dane z kanału komunikatów, 

• wyłącznie przez adresata informacji, 

• początkowo przez kaŜdą stację wykrywającą transmisję, po rozpoznaniu adresów 
zaś – wyłącznie przez adresata. 

Pierwsza z metod [5] jest najprostsza i bardzo efektywna w zakresie zmniejszania licz-
by stacji ukrytych. Niestety, słabością jej jest znaczny i niepotrzebny wzrost liczby 

stacji odkrytych. MoŜna powiedzieć, Ŝe obszar zajęty przez określoną transmisję jest 

znacznie większy, niŜ potrzeba. 

Aby uniknąć zwiększania liczby stacji odkrytych, wytwarzanie tonu zajętości moŜna 
ograniczyć do adresata przesyłanej informacji [6]. W ten sposób ramka chroniona jest 
przed kolizją w pobliŜu odbiornika, a więc w jedynym miejscu, w którym naprawdę 

po-winna być chroniona (nie ma potrzeby ochrony w pobliŜu nadajnika lub stacji, do 

których ramka nie jest adresowana). Ta metoda takŜe jest prosta, jednak nie chroni 

ramki do chwili rozpoznania jej adresu przeznaczenia. Tak więc na początku transmi-

sji ramka jest naraŜona na kolizje, wynikające z braku sygnału ochronnego. 

Trzecia metoda jest kombinacją opisanych powyŜej metod. Charakteryzuje się ona 
występowaniem dwóch róŜnych tonów zajętości [7]. Pierwszy z nich jest wytwarzany 

przez wszystkie stacje znajdujące się w zasięgu nadajnika, gdy tylko zostanie wykryta 

transmisja w kanale danych. Stan ten trwa do chwili rozpoznania adresu przeznacze-
nia. Wówczas adresat informacji rozpoczyna wysyłanie drugiego tonu zajętości, któ-
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rego obecność świadczy o braku kolizji. Pozostałe stacje wyłączają generowanie tonu 

zajętości, gdy tylko okaŜe się, Ŝe nie są one adresatami przesyłanej informacji. 

Warto zauwaŜyć, Ŝe ostatnia metoda ma pewne cechy wykrywania kolizji [7]. JeŜeli 
ramkę podzieli się na preambułę (zawierającą adres docelowy) i rdzeń (zawierający 

dane), moŜna wykryć kolizję przed rozpoczęciem wysyłania danych. Po wysłaniu 
preambuły nadajnik czeka na otrzymanie tonu zajętości od adresata. Brak takiego tonu 

oznacza kolizję lub jakikolwiek inny błąd podczas transmisji preambuły, nie ma zatem 

sensu wysyłania pozostałej części ramki. Z tego punktu widzenia ten sposób jest po-

dobny do wymiany ramek sterujących. 

Pewną wadą kaŜdej odmiany wykrywania tonu zajętości jest moŜliwość łatwego za-
blokowania sieci przez zagłuszanie kanału zajętości. Ponadto, metody te nie są łatwe 

do zaimplementowania w praktyce, poniewaŜ wymagają dwu- lub trójkanałowych 

układów nadawczo-odbiorczych. 

2.2. Wymiana ramek sterujących 

Jako Ŝe wykrywanie nośnej nie jest wydajną metodą unikania kolizji w obecności 
stacji ukrytych lub odkrytych, a wykrywanie tonu zajętości jest kosztowne w imple-

mentacji, moŜna poprzedzić transmisję danych wymianą informacji sterującej [8]. 
MoŜna uznać takie podejście za pewną formę jednokanałowej implementacji wykry-

wania tonu zajętości, przy czym ton zajętości jest tu zastąpiony przez ramki sterujące, 

przesyłane w tym samym kanale, co dane. 

Gdy stacja ma ramkę do wysłania, wysyła najpierw ramkę sterującą, zwaną RTS (ang. 
Request To Send), adresowaną do odbiornika informacji. Ramka powinna zawierać 
informację dotyczącą długości ramki danych. JeŜeli adresat odbierze tę ramkę po-

prawnie, odpowiada nadawcy ramką CTS (ang. Clear To Send). Ramka ta równieŜ 

powinna zawierać informację o długości ramki danych. Gdy nadajnik poprawnie 

odbierze ramkę CTS, moŜna przyjąć, Ŝe łącze jest zarezerwowane na potrzeby 
transmisji między tymi dwiema stacjami przez czas wynikający z zawartości ramek 

RTS i CTS. 

Oczywiście, ramki RTS i CTS mogą być odbierane takŜe przez inne stacje znajdujące 
się w otoczeniu nadajnika i odbiornika. Stacje te moŜna podzielić na następujące gru-

py: 

• stacje odbierające tylko ramkę RTS, 

• stacje odbierające tylko ramkę CTS, 

• stacje odbierające obie ramki. 

JeŜeli stacja odbiera tylko ramkę RTS, znajduje się w zasięgu nadajnika, ale poza za-
sięgiem odbiornika; moŜna więc przyjąć, iŜ jest to stacja odkryta. Z drugiej strony, 

jeśli stacja odbiera tylko ramkę CTS, znajduje się w zasięgu odbiornika, ale poza za-
sięgiem nadajnika, jest więc stacją ukrytą. Stacja, odbierająca zarówno RTS, jak 

i CTS, nie jest ani odkryta, ani ukryta i mogłaby poprawnie rozpoznać stan kanału 

uŜywając wyłącznie wykrywania nośnej. 
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MoŜna wykazać [9], Ŝe, aby poprawnie chronić ramki danych przed kolizjami spowo-
dowanymi przez stacje ukryte lub odkryte, długość ramki CTS powinna być większa 

niŜ RTS.  

W niektórych przypadkach celowe jest uŜycie dodatkowych ramek sterujących. Na 
przykład, po poprawnej negocjacji RTS-CTS, nadajnik moŜe wysłać ramkę DS (ang. 
Data Sending) [10]. Jest to szczególnie uŜyteczne, gdy z pewnych powodów odbiorca 

informacji nie moŜe przyjąć ramki o długości zaproponowanej przez nadawcę. W ta-

kim przypadku odsyła w ramce CTS inną długość, jednak informacja ta moŜe nie 
dotrzeć do wszystkich stacji sąsiadujących z nadawcą (np. stacji odkrytych). Ramka 

DS pozwala zatem przekazać im nowe ustalenia dotyczące czasu rezerwacji łącza. 

Inną techniką godną uwagi jest wytwarzanie potwierdzeń na poziomie podwarstwy 
dostępu do łącza [10]. Oczywiście wyŜsze warstwy równieŜ mogą wykryć nieprawi-

dłowości transmisji, jednak warstwa dostępu moŜe uczynić to szybciej, zmniejszając 

czas potrzebny na wykrycie kolizji lub innego błędu oraz zaŜądanie retransmisji. 

Wymiana ramek sterujących jest względnie prostą i wydajną metodą unikania kolizji 
w obecności stacji ukrytych lub odkrytych. Tym niemniej zastosowana w pojedynkę 
nie zapewnia wystarczającej skuteczności ze względu na ryzyko kolizji między ram-

kami sterującymi [11]. Kolizje mogą takŜe wystąpić w środowiskach mobilnych, np., 

gdy nowa stacja zbliŜa się do stacji zaangaŜowanych w transmisję. Stacja taka mogła 
być poza zasięgiem sieci podczas negocjacji RTS-CTS, ale podczas przesyłu danych 

znajduje się juŜ w zasięgu. Nie posiadając zatem wiedzy o rezerwacji łącza, moŜe 

zakłócić przebiegającą transmisję danych. Zjawisko takie moŜna wyeliminować, 

wspierając wymianę ramek sterujących albo wykrywaniem nośnej [11], albo wykry-

waniem tonu zajętości [12]. 

3. Analiza zachowania w sieci zawierającej stacje ruchome 

Przedstawione powyŜej metody unikania kolizji, jakkolwiek wydają się całkowicie 
odmienne, są w istocie zbliŜone do siebie. W obu metodach część pasma transmisyj-

nego poświęcona jest bowiem na przesłanie dodatkowej informacji sterującej, określa-
jącej stan łącza. RóŜnica tkwi jednak w sposobie przesyłania tej informacji. Metoda 

polegająca na wykrywaniu tonu zajętości informuje o stanie łącza w sposób ciągły 

przez cały czas transmisji danych, podczas gdy wymiana ramek sterujących, na pod-
stawie których moŜna określić stan łącza, jedynie poprzedza przesył informacji (rys. 

1). Jakkolwiek nie stanowi to zagroŜenia w przypadku sieci stacjonarnych lub 

zawierających niewielką liczbę stacji o ograniczonej mobilności, w przypadku złoŜo-

nej sieci ad-hoc z duŜą liczbą ruchliwych stacji moŜe spowodować spadek wydajności 

sieci. 

RozwaŜmy bezprzewodową sieć ad-hoc pokazaną na rys. 2. Stacja N (nadawca) 
prowadzi transmisję danych do stacji O (odbiorca). W stronę tych stacji, od strony od-

biorcy, zbliŜa się stacja ruchoma R. Jest ona zatem poza zasięgiem nadawcy. JeŜeli 

odbiorca chroni transmisję danych tonem zajętości, to stacja R moŜe uzyskać prawi-
dłową informację o stanie łącza niezaleŜnie od chwili, w której znajdzie się ona w 

zasięgu odbiorcy. Gdy natomiast nadawca i odbiorca stosują wymianę ramek steru-
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jących, ochrona nie jest juŜ tak skuteczna. Mianowicie, stacja R powinna znajdować 

się w zasięgu odbiorcy juŜ w chwili, gdy rozpoczyna on transmisję ramki CTS. Jakie-
kolwiek opóźnienie spowoduje brak (całkowitego) odbioru tej ramki, co pociąga za 

sobą utratę skuteczności tej metody w opisywanym przypadku. 

 

Rys. 1. Zasada przesyłu informacji sterującej w omawianych metodach unikania kolizji 

 

Rys. 2. Przykładowa sieć ad-hoc 

Dla rzeczywistej sieci ad-hoc opisany przypadek jest zbyt uproszczony. W sieciach 
bezprzewodowych, szczególnie radiowych, występują bowiem zaniki Rayleigh’a lub 
Rice’a, co powoduje, Ŝe spadek mocy sygnału wraz z odległością jest nie monotonicz-

ny, lecz w duŜym stopniu nieregularny. Przykładową zaleŜność mocy sygnału od od-

ległości pokazano na rys. 3. Lokalne minima mocy sygnału odległe są o około połowę 

długości fali )2(λ  [13, 14]. Jeśli takie minimum wypada poniŜej czułości odbiorni-

ka, występuje zanik. W takiej sytuacji zasięgi stacji powinny być pokazane nie jako 

okręgi, lecz w sposób bardziej nieregularny, np. jak na rys. 4. 

 

Rys. 3. ZaleŜność mocy sygnału radiowego od odległości 
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Podobnie jak poprzednio, stacja N przesyła dane do stacji O. W pobliŜu granicy zasię-
gu drugiej z wymienionych porusza się stacja R. Ze względu na nieregularny przebieg 
tej granicy stacja ta na przemian pojawia się i znika z zasięgu odbiorcy. Wraz ze 

zmianą połoŜenia zmienia się takŜe słyszalność tonu zajętości, moŜna więc załoŜyć, Ŝe 

metoda ta zapewnia wystarczającą skuteczność unikania kolizji. Inaczej jest jednak w 

przypadku wymiany ramek sterujących. Aby była ona skuteczna, cała taka ramka 

musi „zmieścić się” między dwoma sąsiednimi zanikami. 

Przyjmijmy następujące załoŜenia: 

• zasięg kanału tonu zajętości i kanału danych są identyczne, 

• czas wykrycia nośnej i tonu zajętości jest pomijalny, 

• długość fali radiowej wynosi λ , a częstotliwość – f , 

• stacja R porusza się z prędkością v . 

 

Rys. 4. Przykładowa sieć ad-hoc z zaznaczonym rzeczywistym zasięgiem stacji 

Czas, jaki stacja R potrzebuje na przebycie odległości 2λ  wynosi: 

 .
2v

t
fad

λ
=  (1) 



Analiza zachowania metod unikania kolizji w bezprzewodowej sieci ad-hoc… 7 

Aby ramka CTS została prawidłowo odebrana, czas jej transmisji (wraz z elementami 
warstwy fizycznej, jak np. preambuła czy czas przełączania odbiór-nadawanie) nie 

moŜe być większy niŜ czas pomiędzy dwoma kolejnymi zanikami, tj. średnio
1
 

 .
2

fad

CTS

t
t ≤  (2) 

W praktyce moŜe okazać się, Ŝe czas ten powinien być jeszcze krótszy. 

Biorąc powyŜsze pod uwagę, aby zachować skuteczność unikania kolizji metodą wy-
miany ramek sterujących, prędkość poruszania się stacji R jest ograniczona i nie moŜe 

przekraczać 

 .
44 CTSCTS tf

c

t
v

⋅
=

⋅
≤

λ
 (3) 

Przykładowo, w standardzie IEEE 802.11, przy prędkości transmisji 1 Mb/s i rozpra-
szaniu widma metodą kluczowania bezpośredniego, czas transmisji ramki CTS wynosi 
około 320 µs, z czego 192 µs stanowi preambuła i nagłówek warstwy fizycznej. Przy 

częstotliwości 2.4 GHz otrzymujemy 
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Warto zauwaŜyć, Ŝe inne wersje standardu (802.11b, 802.11g) charakteryzują się krót-
szymi preambułami oraz większymi prędkościami transmisji, co pozwala na jeszcze 

większą mobilność stacji
2
. Wynika z tego, Ŝe w wielu zastosowaniach ograniczenie 

prędkości transmisji nie jest istotne. 

Przedstawione kryterium ma jedynie charakter orientacyjny. Na rys. 3 widać bowiem, Ŝe, wraz ze wzrostem poziomu sygnału, wydłuŜa się odległość między zanikami, co 

umoŜliwia poprawną pracę sieci przy większych prędkościach poruszania się stacji. 

Analogicznie, przy słabszym sygnale, dopuszczalna prędkość jest znacznie mniejsza. 

Warto zauwaŜyć, Ŝe – w zakresie przyjętych załoŜeń – powyŜsze ograniczenie nie 

dotyczy metody z wykrywaniem tonu zajętości. 

4. Podsumowanie 

Z przedstawionych rozwaŜań wynika, Ŝe obecne technologie niŜszych warstw sieci 
bezprzewodowych wspierają mobilność stacji w sieciach ad-hoc w wystarczającym 

stopniu. MoŜna jednakŜe zauwaŜyć tendencję do przenoszenia komunikacji radiowej 

                                                
1  Jeśli odległość między zanikami wynosi 2λ , to, jak widać na rys. 3, poziom sygnału od-

bieranego przekracza czułość odbiornika średnio w dwukrotnie mniejszych odległościach. 
2  NaleŜy jednak mieć na uwadze, Ŝe obsługa krótkiej preambuły jest opcjonalna, zaś ramki 

sterujące mogą nie być przesyłane z maksymalną prędkością. W takich warunkach mobil-

ność stacji będzie ograniczona. 



8 B. Zieliński 

w stronę coraz wyŜszych częstotliwości, skutkiem czego odległości między miejscami 

występowania zaników zmniejszają się; zjawisko to, w pewnym zakresie, ogranicza 
mobilność stacji. Z drugiej jednak strony, efekt ten równowaŜony jest przez znaczny 

wzrost prędkości transmisji.  

Przedstawiony sposób oceny skuteczności metody unikania kolizji przez wymianę 

ramek sterujących moŜna stosować do analizy dowolnego typu sieci. 
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